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La Agencia de Proteccion de Datos apercibe al hospital de Cuencay
sanciona a la clinica Recoletas por ceder datos sin cifrar
El organismo ha constatado que se produjo el traspaso de datos sin el
consentimiento de los afectados entre el centro publico y el privado
08/02/2016

La AEPD ha confirmado que el Hospital Virgen de la Luz de Cuenca ha sido apercibido por
«ceder datos personales e historiales médicos de los pacientes de su servicio de
Neurofisiologia» a la clinica privada Recoletas «sin cifrar la informacion, pese a tratarse de
datos especialmente protegidos».

La AEPD no impone ninguna sancion por ser tratarse de un centro publico y estar por tanto
acogido al régimen disciplinario de las Administraciones Publicas, que impide que un
organismo sancione a otro.

Asimismo, en otra resolucion, la AEPD sanciona al Hospital Recoletas de Cuenca —privado-
con una multa de 40.001 por haber subcontratado al Centro de Estudios Neurolégicos sin la
autorizacion del Hospital Virgen de la Luz y haber cedido los datos de los pacientes sin
protegerlos con cifrado.



La AEPD sanciona a una clinica de Bilbao por la 'fuga de datos' de 11.300 pacientes
28/04/2008

La AEPD ha sancionado con una multa de 150.000 euros a una clinica ginecologica de Bilbao
por considerar que no "ha custodiado con el debido sigilo" los datos de sus pacientes
que acabaron circulando por la Red -alrededor de 11.300.

El origen de este caso fue el uso que uno de los empleados de la clinica hizo de un
programa de intercambio de archivos en Internet en uno de los ordenadores del centro de
trabajo.

Este hecho posibilité que esos archivos que incluian informacion ginecoldgica de los
pacientes fueran accesibles en la Red. El caso podria repetirse en otros centros de trabajo
si las empresas no disponen "de las medidas de seguridad adecuadas”, preciso.

No existian las garantias minimas’

"no existian ni las garantias minimas ya que carecia de la redaccién de un documento de
seguridad con las reglas minimas, lo que resulta una negligencia inexcusable por la que se
ha impuesto una sancion relevante de 150.000 euros por vulnerar el principio de seguridad y
haber posibilitado que terceros tengan acceso a su informacion®.



Regulamento Europeo de
Proteccion de Datos

v Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las personas fisica en
lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

v Xa entrou en vigor, pero sera aplicable a partir do 25 de maio de

2018



Regulamento Europeo de
Proteccion de Datos

v’ A obrigacion de rexistar os ficheiros non estd prevista no
Regulamenro europeo, pero a Agencia Espafnola de Proteccion de
Datos, recomenda partir dos ficheiros xa declarados, para a

elaboracién do REXISTRO DE ACTIVIDADES DE TRATAMENTO.



www.agpd.es/portalwebAGPD/ficheros_inscritos/titularidad_publica/busqueda_general/resultado_publica_avanzada-ides-idphp.p... :
< C O 0 Y| i
e e Busqueda de ficheros de Titularidad Publica: Resultado
Detallado
COMO CONSULTAR
Responsable del fichero:
ESTADISTICAS Tipo de administracion: ADMON. Y ORGANISMOS PUBLICOS DE C. AUTONOMAS
Responsable del fichero: CONSEJERIA DE SANIDAD

SERVICIO GALLEGO DE SALUD
SERVICIO GALLEGO DE SALUD

CIF: 51511001H

Direccion: SAN LAZARO S/N

Codigo Postal - Poblacion: 15703-SANTIAGO DE COMPOSTELA
Provincia - Pais: A CORUNA-ESPANA

Teléfono: 981542712

Fax: 081542722

Correo Electronico: gabinete.sanidade@sergas.es

Derechos de oposicion, acceso, rectificacion y cancelacion:

Nombre de la oficina: CENTROS DEPENDIENTES O ADSCRITOS A LA CONSELLERIA DE

SANIDADE
Direccion: CONSELLERIA DE SANIDADE
Codigo Postal - Poblacion: 15703-SANTIAGO DE COMPOSTELA
Provincia - Pais: A CORUNA-ESPANA
Telefono:
Fax: 981542722
Correo Electronico: gabinete.sanidade@sergas.es

Identificacion y finalidad del fichero:

Nombre del fichero: HISTORIAS CLIMICAS
Descripcion de la finalidad: HISTORIACLINICA DEL PACIENTE PARA SEGUIMIENTO GESTION

04,/10/2017



< C O | ® www.agpd.es/portalwebAGPD/ficheros_inscritos/titularidad_publica/busqueda_general/resultado_publica_avanzada-ides-idphp.p... ¥ | :
Nombre del fichero: HISTORIAS CLINICAS
Descripcion de la finalidad: HISTORIA CLINICA DEL PACIENTE PARA SEGUIMIENTO GESTION

ACTIVIDAD ASISTENCIAL GESTION FINANCIERA FACTURACION
PRESTACION FARMACEUTICA ACTIVIDAD DOCENTE
PRODUCCION ESTADISTICA E INVESTIGACION SANITARIA
ACCIONES EN FAVOR DE TOXICOMANOS PROGRAMAS DE
COMUNICACION POR MEDIOS ELECTRONICOS INFORMATICOS Y
TELEMATICOS

Tipificacion de la finalidad: GESTION CONTABLE, FISCAL Y ADMINISTRATIVA
SERVICIOS SOCIALES
GESTION Y CONTROL SANITARIO
HISTORIAL CLINICO
INVESTIGACION EPIDEMIOLOGICAY ACTIVIDADES ANALOGAS
FUNCION ESTADISTICA PUBLICA

Disposicion general de creacion, modificacion o supresion:

Diario oficial: BOLETIN OFICIAL DE COMUNIDADES AUTONOMAS

Numero de publicacion: 00148

Fecha de publicacion: 01-08-2007

Nombre de la disposicion: ORDE DO 14 DE XUNO POLA QUE SE CREAN DETERMINADOS
FICHEIROS DA CONSELLERIA DE SANIDADE E NO SERICIO
GALEGOD DE SAUDE

URL de la disposicion:

Tipos de datos, estructura y organizacion del fichero:

Datos especialmente protegidos: RELIGION

Otros datos especialmente protegidos:ORIGEN RACIAL / ETNICO
SALUD
VIDA SEXUAL

Datos de infracciones: INFRACCIONES PENALES
INFRACCIONES ADMINISTRATIVAS

Datos de caracter identificativo: CODIGO DE IDENTIFICACION DEL PACIENTE -
. . 19:57
|

04,/10/2017



< C O | ® www.agpd.es/portalwebAGPD/ficheros_inscritos/titularidad_publica/busqueda_general/resultado_publica_avanzada-ides-idphp.p... ¥ | :
Datos de infracciones: INFRACCIONES PENALES -
INFRACCIONES ADMINISTRATIVAS
Datos de caracter identificativo: CODIGO DE IDENTIFICACION DEL PACIENTE
Otros tipos de datos: CARACTERISTICAS PERSONALES

CIRCUNSTANCIAS SOCIALES

ACADEMICOS Y PROFESIONALES

DETALLES DEL EMPLEO

ECONOMICOS, FINANCIEROS Y DE SEGUROS
Sistema de tratamiento: MIXTO

Origen y procedencia de los datos:

Origen: EL PROPIO INTERESADO O SU REPRESENTANTE LEGAL
OTRA PERSOMNAS DISTINTAS DEL AFECTADO O 5U
REPRESENTANTE
ADMINISTRACIONES PUBLICAS

Colectivos: CIUDADANOS Y RESIDENTES
PACIENTES
BENEFICIARIOS

Cesion o comunicacion de datos:

Destinatarios: OTROS ORGANOS DE LA ADMINISTRACION DEL ESTADO
OTROS ORGANOS DE LA COMUNIDAD AUTONOMA
COLEGIOS PROFESIONALES
ENTIDADES SANITARIAS
INE, THE INTERNATIONAL NETCORD FOUNDATION (ALEMANIA)

Transferencia internacional:

Destinatarios en paises con

nivel de proteccion adecuado:

Destinatarios en paises sin

nivel de proteccion adecuado: -




Regulamento Europeo de
Proteccion de Datos

Avaliacion de Impacto (piaoueirp)

v" Andlise dos riscos para os dereitos e libertades das persoas afectadas
v" Obrigatoria para tratamentos a gran escala de datos sensibles

(Non se contempla o actual Documento de Seguridade).



Regulamento Europeo de
Proteccion de Datos

DELEGADO DE PROTECCION DE DATOS

v" Obrigatorio nos organismos publicos.

v" Ter cofiecemento sobre lexislacion de proteccidn de datos

v" Asesorar ao responsable do tratamento e ser canle de contacto coas
persoas das que se tratan datos

v' Persoa empreada do organismo ou a través da contratacidn dun servizo

externo



Regulamento Europeo de
Proteccion de Datos

Denominase aos conecidos actualmente como datos sensibles,
“categorias especiais de datos persoais”, € respecto distes establécese
0 seguinte:

Art. 9 Quedan prohibidos os tratamentos de datos personales que
revelen a orixe étnica ou racial, opinions politicas, conviccions relixiosas
ou filosoficas, afiliacion sindical, datos xenéticos, datos biométricos
dirixidos a identificar de maneira univoca a unha persoa fisica, datos
relativos a saude e datos relativos a vida sexual ou orientacions sexuais
dunha persoa fisica.

Esto non se aplicara cando




Regulamento Europeo de
Proteccion de Datos

v h) “o tratamento é necesario para fins de medicina preventiva ou
laboral, avaliacion da capacidade laboral do traballador, diagnodstico
meédico, prestacion de asistencia ou tratamento de tipo sanitario ou
social, ou xestions dos sistemas e servizos de asistencia sanitaria e

social,...”




Anteproyecto de la Ley Organica de Datos de
Caracter Personal.
Recuperdao de: www.eapd.es

Designar un DELEGADO DE PROTECCION DE DATOS:
Art 35. 1. letra I: Los centros sanitarios obligados al mantenimiento de

la historias clinicas de los pacientes...



Anteproyecto de la Ley Organica de Datos de
Caracter Personal.
Recuperdao de: www.eapd.es

Disposicion adicional novena:

El Gobierno en el plazo de 2 anos desde la entrada en vigor de esta ley
organica remitira a las Cortes un proyecto de ley en el que se
establecera condiciones adicionales y, en su caso, limitaciones al

tratamiento de datos genéticos, biométricos o relativos a la salud.



Decreto 89/2016, polo que se regula a
creacion, o uso e o acceso a historia social
unica electronica.

HSUE

Premeve a eemparticion de infermacion e a transfereneia de
eaneeements, tante dentre de ambite de sistema galege de servizes
§6€iais €6MO EBR Butres sistemas relacionades € benestar €8me
peEeR ser 8 sistema publiee de saude, e sistema publiee de edueacién
8y 8 sistema publiee de emprege:




Historia Social Unica Electrénica.

Art 5. 2 a) ...”permitira favorecer a labor dos profesionais que , xunto a
informacion contida na HSUE, poidan acceder, conforme a normativa
aplicable, a informacion sobre a persoa usuaria existente noutros

ambitos, en particular a informacion clinica da que dispona o Servizo

Galego de Saude”




Historia Social Unica Electrénica

Art 5. 3. b) 72.

Informacion de saude e sociosanitaria: agrupa a informacion sobre o
tipo de cobertura sanitaria que recibe, informacion sobre a sua
afiliacion a Seguridade Social e sobre a sua situacion de saude e
sociosanitaria: necesidades de atencion social e sanitaria, patoloxias
conecidas, situacion de discapacidade, situacion de dependencia,
condutas aditivas. A informacion recollida neste ambito sera adecuada,
pertinente e necesaria, de acordo coa intervencion social que se leve a

cabo.



Historia Social Unica Electrénica

Art 5. 3. b) 72.

Respecto a informacion de saude so6 se almacena na HSUE aquela
informacion e os informes que son necesarios para as valoracidons que
realizan os servizos sociais e pode estar integrada con informacion da
historia clinica, de acordo coa normativa reguladora da proteccion de
datos de caracter persoal, asi como da normativa reguladora da historia

clinica dos pacientes e da historia clinica electronica.



HOSPITAL SANCIONADO POR VULNERAR LA
NORMATIVA DE PROTECCION DE DATOS

El hospital de Sant Rafael de Barcelona ha sido sancionado con una multa de 60.000 € por
haber facilitado datos personales de sus pacientes a una empresa privada contratada por la
Generalitat para hacer un estudio sobre el uso del catalan en el sector hospitalario.

La Agencia Espafola de Proteccion de Datos considera que el centro sanitario barcelonés "ha
incurrido en la infraccion muy grave tipificada en el articulo 44 de la Ley Organica de
Proteccion de Datos”, al haber quedado acreditado que "permitio el acceso a los datos
incluidos en la historia clinica de distintos pacientes del Hospital de Sant Rafael".

El procedimiento sancionador se inici6 después de que se produjeran diversas denuncias
impuestas ante La Agencia Esparfiola de Proteccion de Datos por la Asociacion Nacional de
Consumidores y Usuarios de Servicios de Salud (Asusalud), el sindicato de funcionarios
Manos Limpias y el grupo parlamentario del Partido Popular en Cataluina, quienes denunciaron
la “vulneracion del principio de confidencialidad en los expedientes clinicos de los pacientes de
Cataluna, al no constar de forma expresa e inequivoca el consentimiento de éstos" para
realizar los estudios linglisticos.

Recuperado de:

http://noticias.juridicas.com/actualidad/noticias/23-un-hospital-sancionado-por-vulnerar-la-nor
mativa-de-proteccion-de-datos
/[ (14/12/2006)



http://noticias.juridicas.com/actualidad/noticias/23-un-hospital-sancionado-por-vulnerar-la-normativa-de-proteccion-de-datos/
http://noticias.juridicas.com/actualidad/noticias/23-un-hospital-sancionado-por-vulnerar-la-normativa-de-proteccion-de-datos/
http://noticias.juridicas.com/actualidad/noticias/23-un-hospital-sancionado-por-vulnerar-la-normativa-de-proteccion-de-datos/

O consentimento informado en
investigacion: boas practicas

Unha investigacion no ambito sanitario ou socio-sanitario pode implicar

tratamento de d de caracter persoal.

Datos disociados Datos concernientes a persoas
identificadas ou identificables

<]



Investigacion- DATOS DISOCIADOS
Exemplo cuestionario anénimo

Exemplo de clausula para estos casos:

As respostas deste cuestionario son totalmente anonimas, as mesmas
non seran tratadas asociadas a identidade de ningunha persoa fisica
polo que, de acordo con art. 5.1.e) do Real Decreto 1720/2007, de 21 de
decembro, polo que se aproba o Reglamento de desenvolvemento da Lei
Orgdnica 15/1999, de 13 de decembro, de proteccion de datos de
caracter persoal, teran a consideracion de dato disociado e non se
estara dentro do ambito de aplicacion da LOPD pois, devanditos datos
disociados non identifican ao afectado.

<]



Reglamento General de Proteccion de Datos
Investigacion

Considerando 33

Con frecuencia no es posible determinar totalmente la finalidad del
tratamiento de los datos personales con fines de investigacion cientifica
en el momento de su recogida. Por consiguiente, debe permitirse a los
interesados dar su consentimiento para determinados ambitos de
investigacion cientifica que respeten las normas éticas reconocidas para
la investigacion cientifica. Los interesados deben tener la oportunidad
de dar su consentimiento solamente para determinadas areas de
investigacion o partes de proyectos de investigacion, en la medida en
gue lo permita la finalidad perseguida.

<]




Reglamento General de Proteccion de Datos
Investigacion
Considerando 156

...Esas garantias deben asegurar que se aplican medidas técnicas vy
organizativas para que se observe, en particular, el principio de
minimizacion de los datos. El tratamiento ulterior de datos personales
con fines de archivo en interés publico, fines de investigacion cientifica o
historica o fines estadisticos ha de efectuarse cuando el responsable del
tratamiento haya evaluado la viabilidad de cumplir esos fines mediante
un tratamiento de datos que no permita identificar a los interesados, o
que ya no lo permita, siempre que existan las garantias adecuadas
(como, por ejemplo, la seudonimizacion de datos)...

<]




AGENCIA ESPANOLA DE PROTECCION
DE DATOS.- Investigacion

¢ Para acceder a la historia clinica de un paciente con el fin de posibilitar

la realizacion de un Proyecto de Investigacion determinado, es precisa la
autorizacion especifica del paciente en los estudios observacionales
retrospectivos, o basta con una autorizacion genérica al ingreso en el

hospital y una aprobacion del comité de ética correspondiente?

92 Sesion Anual Abierta de la AEPD (25 mayo, 2017, Madrid)

Jesus Rubi Navarrete

Adjunto a la Directora



AGENCIA ESPANOLA DE PROTECCION
DE DATOS.- Investigacion

RESPUESTA:

“Se podria acceder a la historia clinica de los pacientes con la finalidad
de hacer un estudio observacional retrospectivo, excluyendo del

tratamiento los datos identificativos y contando con la aprobacion del

comité de ética correspondiente”.

92 Sesion Anual Abierta de la AEPD (25 mayo, 2017, Madrid)

Jesus Rubi Navarrete

Adjunto a la Directora



Investigacién.- Comité de Etica
correspondente ?

Comité Autonémico de Etica da Comité de Bioética da
Investigacion de Galicia Universidade de Santiago de
Decreto 63/2013, de 11 de abril, Compostela
polo que se regulan os comités
de ética da investigacion en Comité de Etica da Universidade
Galicia (DOG 77, do 22 de abril de Coruina
de 2013).

Comision de Investigacion da
Conselleria de Sanidade Universidade de Vigo
Secretaria Xeral Técnica

-~
5 ) q

i



Comités de Etica de Investigacidn

Comité Autondmico de
Etica de Investigacion

de Galicia

Comités Territoriais de Etica da

Investigacion:

1.

Comité de Etica da Investigacion
de A Coruia-Ferrol

Comité de Etica da Investigacion
de Santiago-Lugo

Comité de Etica da Investigacion

de Pontevedra-Vigo-Ourense



Decreto 89/2016
Historia Social Unica Electrénica.-
Investigacion

Artigo 20. Acceso para fins estatisticos, de investigacion e docencia

1. ...rexerase polo disposto na Lei Orgdnica 15/1999, e no Real Decreto
1720/2007.

2. ... obriga a preservar os datos de identificacion persoal da persoa
usuaria disociados dos de caracter asistencial, de maneira que, como
regra xeral, quede asegurado o anonimato, excepto no caso de que a
propia persoa usuaria ou a persoa que ostente a sua representacion

Iegarese 0 seu consentimento padra non separalos.



Decreto 89/2016
Historia Social Unica Electrénica.-
Investigacion

Artigo 20. 4. Acceso para fins estatisticos, de investigacion e docencia

a) Non se difundirdan aqueles datos que permitan a identificacion da
persoa usuaria.

b) Cando sexa absolutamente necesario identificar a persoa usuaria,
sera preceptivo o consentimento fidedigno desta ou da persoa que
tefa a sua representacion legal.

<]



Decreto 89/2016
Historia Social Unica Electrénica.-
Investigacion

Artigo 20. Acceso para fins estatisticos, de investigacion e docencia

5. O acceso 4 historia social Unica electronica dos/das alumnos/as de
grao de titulacions sociais ou sociosanitarias, adscritos en periodo de
formacion regrada a un centro do sistema galego de servizos sociais,
con finalidade docente, requirira a autorizacion da Direccion do centro,

por proposta motivada da persoa titora responsable da sua
formacion, ...

<]



Alumnado en practicas e residentes
Normativa de interese reciente no
ambito da saude

Orden SS1/81/2017, de 19 de enero, por el que se publica el Acuerdo
de la Comision de Recursos Humanos del Sistema Nacional de Salud,
por el que se aprueba el protocolo mediante el que se determinan
pautas basicas destinadas a asegurar y proteger el derecho a la
intimidad del paciente por los alumnos y residentes en Ciencias de Ia
Salud.

(BOE 31, 6 de febrero de 2017)



Orden SSI1/81/2017
Acceso a la Historia clinica

CON FINES EPIDEMIOLOGICOS, DE SALUD PUBLICA, DE
INVESTIGACION O DOCENCIA:

Sera la Direccion del centro a que autorice el acceso al registro de datos

con este fin.
En el ambito de la docencia los alumnos podran acceder a la
historia clinica con datos personales disociados o historias

clinicas simuladas por el responsable de docencia.



Orden SSI1/81/2017

CONFIDENCIALIDAD:

Tanto alumnos como residentes deberan firmar un compromiso de
confidencialidad en el momento de su incorporacion ( Ver anexos)
DIFUSION:

La orden SSI/81/2017 se entregara al personal en formacion en los
centros sanitarios en el momento de su incorporacion. Se recomienda
que en la sesidn informativa que con caracter previo a su incorporacion
se realice por el centro sanitario se traten, entre otros, los aspectos

indicados en el dicho documento.



Alumnado en practicas
Orden SSI1/81/2017

5.4

Los alumnos estaran supervisados en todo momento, no pudiendo
acceder al paciente ni a la informacidn clinica sobre el mismo, sin la
supervision directa del personal del centro asistencial que sea

responsable de su formacion...



Orden SSI1/81/2017
Acceso a la Historia clinica

CON FINES ASISTENCIALES:
Los alumnos sélo podran acceder a la Historia clinica previa
disociacion de los datos clinicos de los personales, para garantizar su

anonimato, salvo  consentimiento  expreso  del paciente.

Los residentes en formacion de cualquier ano, por ser personal
asistencial y trabajadores del Centro, tienen derecho a acceder a la
historia clinica de los pacientes implicados en las actuaciones

asistenciales que realicen en cada momento.



Orden SSI1/81/2017
Acceso a la Historia clinica

CON FINES EPIDEMIOLOGICOS, DE SALUD PUBLICA, DE
INVESTIGACION O DOCENCIA:

El acceso debe preservar los datos de identificacion personal del
paciente, separados de los de caracter clinico asistencial, salvo que el
propio paciente de ese su consentimiento para no separarlos.

La disociacion de datos habra de realizarla un profesional sanitario
sujeto al secreto profesional u otra persona sujeta la una obligacion
equivalente de secreto. Sera la Direccion del centro a que autorice el

acceso al registro de datos con este fin.



llustremos un acceso a datos de saude
autorizado por LEI

LEY 14/2006, de 26 de mayo, sobre técnicas de reproduccion humana asistida.

Articulo 5. punto 5:

“La donacion sera anonima y debera garantizarse la confidencialidad de los datos de
identidad de los donantes por los bancos de gametos, asi como, en su caso, por los
registros de donantes y de actividad de los centros que se constituyan.

Los hijos nacidos tienen derecho por si 0 por sus representantes legales a obtener informacion
general de los donantes que no incluya su identidad. Igual derecho corresponde a las
receptoras de los gametos y de los preembriones.

Solo excepcionalmente, en circunstancias extraordinarias que comporten un peligro cierto
para la vida o la salud del hijo o cuando proceda con arreglo a las Leyes procesales penales,
podra revelarse la identidad de los donantes, siempre que dicha revelacion sea
indispensable para evitar el peligro o para conseguir el fin legal propuesto. Dicha revelacion
tendra caracter restringido y no implicara en ningun caso publicidad de la identidad de los
donantes”.



Gracias pola atencién

XUNTA
DE GALICIA
de SAUDE
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